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1. 온라인 실습 훈련장 소개 

SCH Gym 온라인 실습 훈련장은 가상화 플랫폼을 활용하여 전문 강사의 지도 아래 체계적인 실습 교육을 

제공하는 현장 교육 환경입니다. 교육생들은 실습실에서 강사와 직접 소통하며 심도 있는 학습을 진행할 수 

있습니다. 

1.1 특징  

◼ 1. 동시 접속 및 실습 가능 

✓ 많은 인원들이 쾌적한 환경에서 실습 환경으로 접속하여 실습할 수 있도록 다수의 서버를 통해 

실습 환경을 구성하였습니다. 

◼ 2. 개별 실습 환경 제공 

✓ 교육생 당 접속 가능한 계정을 1 개씩 부여하여, 자기주도적 학습이 가능한 개별 실습 환경을 

제공합니다. 

◼ 3. 동시 접속 기능 제공  

✓ 실습 시 질문이 있는 경우에 관리자 또는 선생님이 교육생 환경으로 접속할 수 있는 동시 접속 

기능을 제공합니다. 

◼ 4. 관리자 지원 기능 

✓ 관리자가 가상머신에 직접 접속하여 문제 해결을 지원합니다.  
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2. 온라인 실습 훈련장 기본 기능 

※ 반드시 본인에게 부여된 계정으로만 온라인 실습 훈련장으로 접속하시기 바랍니다. 

2.1 로그인 및 로그아웃  

웹 브라우저를 실행하여 온라인 실습 훈련장 링크로 접속합니다. 

 

본인에게 할당된 아이디와 비밀번호를 입력 후 로그인 “클릭” 

접속 링크 ID PW(변경필수) 

https://gym.contentshub.kr 별도 안내 별도 안내 
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2.2 비밀번호  변경  

 

첫 로그인 시 비밀번호 변경 화면이 나타납니다. 새로운 비밀번호는 규칙에 맞게 수정합니다. 

※ 최초 비밀번호는 아이디와 동일합니다. 

 

위와 같은 화면이 나타나면 “홈으로 이동”을 클릭합니다. 
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※ 비밀번호 변경방법  

 

우측 상단의 본인 계정을 “클릭” 후 “비밀번호 변경”을 클릭합니다. 

 

규칙에 맞는 비밀번호를 설정한 후 “비밀번호 변경”을 클릭합니다. 
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비밀번호가 변경되었다면 “홈으로 이동”을 클릭하여 마칩니다. 

 

※ 비밀번호 찾기 

 

비밀번호를 변경하여 기억나지 않을 경우 관리자에게 비밀번호 초기화 요청을 할 수 있습니다.  

※ 초기화 된 비밀번호는 아이디와 동일하게 설정되어 있습니다.  
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2.3 문의  게시판  이용  

 

 

우측 상단의 “문의”를 클릭 후 “글쓰기”를 클릭합니다.   

 

 

위 화면으로 이동한 뒤 게시글 유형에서 문의를 희망하는 항목을 선택 후 제목, 내용, 파일 첨부(이미지), 

비밀번호 순서로 차례대로 입력합니다. 내용이 모두 채워졌다면 “등록하기”를 눌러 게시글을 등록합니다.  
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글이 등록되면 관리자가 순차적으로 처리합니다.  

* 문의 유형은 아래와 같습니다. (훈련장 | 가상환경 | 파일공유 | CTF | 평가) 

2.4 매뉴얼 다운로드  

우측 상단의 다운로드 버튼을 클릭한 후 하단의 드롭다운 메뉴에서 사용자 매뉴얼을 클릭하면 매뉴얼을 

다운로드 받을 수 있습니다. 

 

 

2.5 실시간 알림  기능  

우측 상단의 알림 버튼을 통해 관리자로부터 수신한 알림 목록을 확인할 수 있습니다. 

알림은 실시간으로 수신되며, 알림의 개수에 따라 숫자가 증가합니다. 확인한 알림은 읽음 처리를 하거나 

삭제가 가능합니다. 
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3. 가상환경 접속 기능 

3.1 Virt-Viewer 다운로드 및 설치  

다음과 같이 교육생은 각 과정 별로 분류되어 있는 실습 환경을 선택하여 실습 환경으로 접속합니다. 

 

홈으로 진입한 후 시작하기 앞서 우측 상단의 “Virt-Viewer 다운로드”를 클릭하여 설치를 진행합니다. 

* 맥(Mac)을 사용하는 경우 

기본 설치 파일은 윈도우용으로 Mac 의 경우 별도의 설치 파일이 필요합니다. 

 

3.2 실습  가상환경 접속 방법  

※ 해당 기능을 할당 받았을 경우 사용이 가능합니다. 

 

설치가 완료된 후 “시작” 버튼을 누른 뒤 “접속” 버튼을 클릭합니다.  
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알림 창을 닫아준 뒤 설치가 완료된 “spice-vm-{VM ID}.vv” 파일을 더블 클릭해서 “실행”합니다. 

 

정상적으로 설치되었다면 위와 같이 가상환경을 실행됩니다.  

* 가상환경 설명에 표기되어 있는 아이디와 패스워드를 통해 로그인이 가능합니다. 

※ 가상환경 검색 
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접속하려는 가상환경을 검색하여 찾을 수 있습니다. 

예) Ubuntu 검색 또는 ubu 까지 검색 

* 가상환경의 풀 네임을 검색하지 않아도 됩니다.  

 

※ Spice 기능  

* 컨테이너 기반 가상머신(CT) 

 

“키보드 바로가기”를 클릭합니다. 
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위 메뉴에서 기능을 확인할 수 있습니다. 

 

* 가상화면 크기 조절 

 

Ctrl + 1: 줌인 기능을 사용합니다. (명령어가 잘 보이지 않을 시 크기를 키울 수 있습니다.)  

 

Ctrl + 2: 줌 아웃 기능을 사용합니다. (크기를 다시 줄일 수 있습니다.) 



 

 
 

14 

 

Ctrl + 0: 줌 리셋 기능을 사용합니다. (원래 크기로 되돌릴 수 있습니다.) 

 

* VM 기반 가상머신 

 

“키보드 바로가기”를 클릭합니다. 
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위 메뉴에서 기능을 확인할 수 있습니다. 

Ctrl + 1: 줌인 기능을 사용합니다. (명령어가 잘 보이지 않을 시 크기를 키울 수 있습니다.)  

Ctrl + 2: 줌 아웃 기능을 사용합니다. (크기를 다시 줄일 수 있습니다.) 

Ctrl + 0: 줌 리셋 기능을 사용합니다. (원래 크기로 되돌릴 수 있습니다.) 

※ 터미널 글자 크기 조절 

* 키보드의 숫자 패드 위 “+, -“버튼 사용 시 

 

“Ctrl” + “+”: 글자의 크기를 키웁니다. 
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“Ctrl” + “-“:  글자의 크기를 줄입니다. 

* 키보드의 백스페이스 좌측의 “+, -“버튼 사용 시 (기능은 위와 동일합니다.) 

“Ctrl” + “Shift” + “+”: 글자의 크기를 키웁니다. 

“Ctrl” + “-“: 글자의 크기를 줄입니다. 

 

※ 스냅샷 기능 

 

“스냅샷 생성” 기능과 “스냅샷 복원” 기능을 이용하여 오류가 발생하기 이전의 세팅으로 되돌아갈 수 있습니다. 
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스냅샷 생성: 현재 가상머신(VM)의 상태를 그대로 저장합니다. (초기 상태 저장) 

* 위 기능은 VM 기반으로 생성된 가상환경에 한해 사용이 가능합니다. 

 

* 스냅샷 생성 

 



 

 
 

18 

설명 란에 현재 상태에 대해 기입합니다. 

* 선택사항이지만 추후를 생각하여 가급적으로 기입하는 것이 좋습니다. 

 

생성이 완료되면 알림이 생성됩니다. 

“확인”을 클릭하여 닫습니다. 

 

* 스냅샷 복원 

 

스냅샷 복원: 문제가 발생하기 이전에 생성한 스냅샷으로 되돌아 갑니다. 
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복원하려는 시점의 스냅샷을 선택한 후 “선택한 스냅샷으로 복원”을 클릭합니다. 

 

복원이 완료되면 “확인”을 눌러 창을 닫습니다. 
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* 스냅샷 삭제 

 

 

스냅샷을 삭제하려는 경우 해당 스냅샷 우측에 위치한 “휴지통 모양의 아이콘”을 클릭합니다. 
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알림 창이 생성되면 “확인”을 클릭합니다. 

 

 

삭제가 완료된 후 알림 창이 생성되면 “확인”을 클릭하여 닫습니다. 

* 삭제를 진행하게 되면 복구가 불가능하니 주의하여 사용해야 합니다. 

 

3.3 웹 사이트 콘텐츠 활용  

 

 

홈 > 원하는 실습 사이트 주소를 클릭하면 해당 사이트로 접속이 가능합니다. 

계정의 ID 와 Password 는 장비의 이름 옆에 위치해 있습니다. 

예) eyeCloudXOAR(SOAR)-시큐레이어(admin / SecuLayer!@#) 
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사이트 접속 후 “고급” 클릭 > “gym.contentshub.kr”(안전하지 않음)을 클릭합니다. 

 

접속 후 사이트에 해당하는 ID 와 Password 를 입력한 뒤 “LOGIN”을 클릭합니다.  
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4. 파일 공유 기능 

4.1 토큰  생성  

※ 해당 기능을 할당 받았을 경우 사용이 가능합니다. 

 

우측 상단의 “파일 공유”를 클릭합니다.  

 

파일 공유 화면에서 파일들을 확인할 수 있습니다. 
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“토큰 생성”을 누르게 되면 아래와 같이 남은 횟수를 알려주는 알림이 발생합니다. 

 

※ 토큰 발급 가능 횟수는 총 3 회이며 토큰별 활성화 기간은 3 일입니다.  

 

4.2 파일  다운로드  

※ 파일 검색 기능 

 

파일명 구분이 어려울 경우 검색을 통해 필요한 자료를 다운로드 할 수 있습니다. 
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※ 파일 다운로드 

 

활성화 부분을 클릭하면 파일을 다운로드 받을 수 있습니다. 

* 파일의 용량에 따라 시간이 소요될 수 있습니다. 

 

설치가 완료되면 파일의 형태에 따라 압축을 “해제” 또는 더블 클릭해서 “실행”합니다. 

* 파일의 형태는 변경될 수 있으며 다운로드 한 파일을 각 환경에 맞게 실습에 활용합니다. 
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5. CTF 기능 

5.1 CTF 접속  및  활용 가이드  

※ 해당 기능을 할당 받았을 경우 사용이 가능합니다. 

 

메인 화면에서 상단에 있는 “CTF”를 클릭하여 “챌린지” 탭으로 이동합니다. 

 

챌린지 탭으로 이동문제를 선택합니다. 
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문제의 지문을 파악한 뒤 접속이 필요할 경우 지문의 링크로 접속을 하고 다운로드 해야 하는 파일이 있을 경우 

클릭하여 파일을 다운로드하여 지문에 맞게 문제를 해결합니다. 
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“플래그” 입력란에 답을 작성 후 “제출”을 클릭합니다. 

* 플래그 입력란에는 반드시 지문에 있는 정답 형식과 예시를 확인하여 플래그 값을 입력하고 제출합니다. 

한 글자라도 정답과 일치하지 않을 경우 오답으로 처리됩니다. 
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6. 평가 

6.1 평가  기능 접속  및  활용 가이드  

※ 해당 기능을 할당 받았을 경우 사용이 가능합니다. 

 

상단에 위치한 탭 중 “평가”를 클릭합니다. 

 

“강의 현황”으로 이동 후 해당하는 과정을 클릭합니다. 
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”평가” 목록에서 해당하는 해당 차수의 평가를 선택하여 진행합니다. 

 

“Attempt quiz”를 클릭하여 평가를 시작합니다. 
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 ※ 문제의 유형은 각 평가마다 상이합니다. 

문항은 다음과 같이 4 지선다형, 단답형, 서술형으로 이루어져 있습니다. 

* 4 지선다형 

 

지문에 해당하는 답을 선택합니다.  

* 단답형 

 

지문에 해당하는 답을 작성합니다. 
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* 서술형 

 

알맞은 내용을 서술합니다. 

※ 평가 진행 방법 

이미지 명칭 설명 

 

Next page 다음 문제로 넘어 갑니다. 

 
Previous page 이전 문제로 이동합니다. 

 
시도 종료 평가를 종료합니다. 

해당 버튼은 각 문제 페이지 하단에 위치해 있습니다. 
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※ 답안 제출 

 

“시도 종료”를 클릭합니다. 

 

문제를 모두 풀었다면 “모두 제출하고 끝냄”을 클릭합니다. 

 

위와 같이 경고 문구가 나오면 “모두 제출하고 끝냄”을 클릭하여 제출합니다. 

  



 

 
 

34 

 

 

 

 

 

 

 

 

이 문서의 모든 내용의 저작권은 ㈜시큐리티콘텐츠허브에 있으며 

무단 복제 및 배포를 금지합니다. 


